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多单元散列表与 TCAM结合的 OpenFlow流表查找方法 
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摘  要：在 OpenFlow 网络中，交换机通过标准化的接口接受基于流的规则，执行基于流的报文处理。流表的查

找是 OpenFlow交换机的核心功能，TCAM以其优异的性能广泛用于 OpenFlow流表的查找，然而基于 TCAM的

OpenFlow流表查找具有较高的成本与能耗。为了降低流表查找的成本与能耗，提出了多单元散列表与 TCAM结

合的 OpenFlow流表存储与查找的方法。通过理论分析与仿真测试，给出了查找结构成本优化后的散列表、TCAM

的容量配置；在该配置下，Hash-TCAM流表查找结构比单纯使用 TCAM的方案节约 90%以上的成本，有效降低

了能耗，同时保持了相近的查找性能。 
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Abstract: In OpenFlow networks, switches accept flow rules through standardized interfaces, and perform flow-based 

packet processing. To facilitate the lookup of flow tables, TCAM has been widely used in OpenFlow switches. However, 

TCAM is expensive and consumes a large amount of power. A hybrid lookup scheme integrating multiple-cell Hash table 

with TCAM was proposed for flow table matching to simultaneously reduce the cost and power consumption of lookup 

structure without sacrificing the lookup performance. By theoretical analysis and extensive experiments, optimal capacity 

configuration of Hash table and TCAM was achieved with the optimized cost of flow table lookup. The experiment results 

also show that the proposed lookup scheme can save over 90% cost and the power consumption of flow table matching can 

be reduced significantly compared with the pure TCAM scheme while keeping the similar lookup performance. 
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1  引言 

为了在已有的网络基础设施中构建网络创新

研究的实验环境，软件定义网络（SDN, software 

defined networking）作为一种新型的网络体系结构

被提出，OpenFlow
[1]
技术作为实现 SDN 的一种具

体方案，受到了学术界和工业界的普遍关注和广泛

研究。OpenFlow 系统实现了数据转发和控制功能

的分离，通过独立的控制器来控制网络设备(称为

OpenFlow交换机)的转发行为；OpenFlow控制器在

逻辑上采用集中式的控制方式，OpenFlow 交换机

通过标准化的接口接收来自控制器的报文处理规
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则，执行基于流的报文处理。OpenFlow 机制以其

良好的可编程、可控制等特性，已被应用于数据中

心、企业网、校园网中网络流量的管理与控制。 

流表是 OpenFlow 机制的核心，它是流表项的

集合，流表项的基本格式如图 1所示，主要有匹配

字段（Match Fields）、计数器（Counters）和操作

（Instructions）等部分组成，其中，匹配字段可以

包含多个匹配项，涵盖了链路层、网络层和传输层

等层次的报文头部字段，计数器根据匹配到的报文

进行统计，操作则指明匹配到该流表项的报文应该

执行的操作，比如转发、丢弃、修改等。    

 

图 1  OpenFlow流表项格式 

随着 OpenFlow 规范的不断更新，流表项匹配

字段从最初的十元组
[1]
（如图 2所示），逐步增加了

VLAN 优先级等字段，后续 MPLS 和 IPv6 等协议

字段也逐渐扩展到 OpenFlow标准
[2~4]
中，流表的匹

配字段越来越长，流表的规模越来越大。OpenFlow

交换机收到数据报文后，提取报文的头部信息查询

OpenFlow 流表，根据流表中匹配到的规则对报文

执行相应的操作；为了实现高速的流表匹配，

OpenFlow 交换机通常采用三重内容可寻址存储器

(TCAM, ternary content addressable memory)存储与

查找流表
[1,2,5]
，这种不断扩展的数据转发面抽象，需

要占用大量的 TCAM资源，大大增加了硬件成本。 

TCAM 可以完全并行地查找整个数据字段的集

合，具有优异的查找性能。然而 TCAM这种高性能

并行查找机制带来了高的能耗与散热问题；同时

TCAM的成本也非常高，TCAM单比特成本大约相

当于静态随机存储器(SRAM, static random access 

memory)的 30倍
[6]
；TCAM能耗也明显超出 SRAM

数倍
[6,7]
，并且会随并行匹配字段的条目数及宽度而

增加
[7]
。设备的成本与性能决定了一项技术能否被推

广与普及，因此，降低 OpenFlow交换机的成本与能

耗是目前亟待解决的关键问题。OpenFlow流表的查

找是其核心功能，实现高性能、低成本、低能耗的

流表查找成为 OpenFlow交换机实现的基本要求。 

针对基于 TCAM的OpenFlow流表查找方案具

有较高能耗与成本的问题，提出了将多单元散列表

与 TCAM 结合的 OpenFlow 流表存储与查找的方

法。本文的主要贡献包括以下几点。 

1) 提出将多单元散列表与 TCAM 结合的

OpenFlow 流表存储与查找的方法，使用连续的存

储空间存储位于同一散列桶中的多个查找单元，其

中每个查找单元包含一个流表表项的索引信息。 

2) 分析了散列表的冲突溢出率，根据散列冲突溢

出的变化率，展示了多单元散列表—TCAM查找结构以

及二级多单元散列表—TCAM具有良好的成本优势。 

3) 在散列表中，通过流表表项关键字指纹代替

关键字的匹配减少单次存储器读操作的数据位数，

并进一步降低了散列表的成本。 

4) 通过理论分析有效配置 TCAM 与散列表的

容量，优化了 OpenFlow 流表的存储与查找的成本

及能耗，并通过仿真测试进行了验证。 

2  相关技术介绍 

2.1  降低流表存储开销及能耗的研究 

随着 OpenFlow应用范围的扩大，OpenFlow流

表的规模越来越大，匹配字段的位数越来越多，从

OpenFlow1.1 版
[2]
开始提出了通过多级流表和流水

线查找结构来压缩流表存储空间，但其压缩效果与

流表表项匹配字段的具体内容密切相关。当级数较

多时会显著增加报文处理的时延，同时增加了

OpenFlow 交换机硬件设计的复杂度。文献[8~12]

提出了基于分解的 OpenFlow 流表匹配方法，按照

流表匹配字段在报文头部的协议层次，将 OpenFlow

流表划分成多个子表；进行规则匹配时，报文头被

分割成多个字段，每个字段独立地执行查找操作；

根据每个查找操作的返回结果合并后，再执行一次

查找获得匹配的流表规则。该类方案的主要问题在

于流表一个条目的更新可能会涉及子表中的多个

条目，更新过程较为复杂。 

文献[13,14]提出了通过压缩流表减少 TCAM

 

图 2  十元组格式的流表项匹配字段 
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使用的方案，采用启发式方法，求解语义等同的流

表集合，结果导致压缩的效果与流表的内容密切相

关，压缩比不确定，而且无法支持实时更新流表的

条目。文献[15,16]提出了基于决策树的 OpenFlow

流表匹配方案，同样采用启发式算法构建匹配规则

的决策树，需要多次查表才能确定匹配的流表条

目；匹配字段位数越多，查找的时延越高，查找的

性能受到限制。 

为了降低 OpenFlow流表匹配的能耗，文献[5]根

据数据报文的局部性，通过增加报文预测电路，通过

缓存某段时间内频繁访问的流表条目来尝试减少与

TCAM中流表进行匹配的操作。该方案虽然考虑了降

低 OpenFlow交换机功耗与时延的问题，但并未降低

基于 TCAM的OpenFlow流表存储与查找的成本。 

2.2  基于散列表的存储与查找 

散列表具有良好的平均查找性能且易于实现，

因此将散列表应用到网络报文处理上得到了广泛的

研究
[17]
。当多个关键字通过散列运算映射到同一个

散列桶，称为散列冲突，散列冲突是影响散列查找

性能的主要因素，如何有效处理散列冲突是散列表

实现高效查找的关键。通常，借助于链表（拉链法）

或开放地址探测（开放定址法）等方式解决散列冲

突。但无论是拉链法还是开放定址法，当待查找的

条目存在散列冲突时，需要多次存储器访问才能获

得查找结果，因此不能确保最差情形下的查找性能。 

文献[18]提出一种基于开放地址探测的散列冲

突处理方案，该方案中使用 2个子散列表，每个条

目插入时在 2个子表中各有一个候选的位置，但只

插入到其中一个。当插入一个新条目时，根据关键

字使用不同的散列函数计算在 2个子表中的位置，

只要任意一个位置为空则可以将该条目插入该空

位置；当 2个位置均非空时，选择一个子表的位置

将新条目插入，并将被替换的条目插入到另一表中

的候选位置，如果另一表中的相应位置非空，继续

进行迭代，直到找到一个空闲的位置；如果经过一

定的迭代次数仍无法找到空闲位置，则需要执行

rehash操作或者将被替代的条目放入 TCAM
[19]
。对

于该方案而言，通过并行地查找 2个子散列表，可

以确保查找的性能；然而在插入新条目时，可能需

要多次移动表中的条目，插入的性能是不确定的，

无法满足流表的实时更新要求。 

基于散列表的存储与查找方案虽然可以使用

SRAM、短时延动态随机存储器 (RLDRAM, re-

duced-latency dynamic random access memory)等功

耗、成本相对较低的存储器，但随着散列表利用率

的增加，散列冲突出现的概率也会增加，从而会导

致散列表处理性能下降、查找性能不确定的问题，

这对高速网络报文处理是难以容忍的；基于 TCAM

的 OpenFlow 流表存储与查找方案，可以实现高效

确保的查找性能，但其成本与功耗相对较高，这会

影响 OpenFlow 技术的普及与推广。因此，本文将

这 2种方案进行结合，对以流量管理
[20,21]

或报文转

发
[22]
为主要功能的 OpenFlow交换机，降低其流表

存储与查找的成本及能耗。 

3  Hash-TCAM混合流表存储与查找方案 

图3(a)给出了常规的Hash-TCAM混合流表查找

结构。由于使用网络处理器(NP, network proces-

sor)
[23,24]
、专用集成电路(ASIC, application specific 

integrated circuits)执行报文处理是 OpenFlow交换机

常见的实现方式，如果 NP 或 ASIC带有一定容量的

片内 TCAM
[25]
，则流表的查找结构如图 3(b)所示。 

 

图 3  Hash-TCAM混合流表查找结构 

方案的基本思路是将散列表作为 OpenFlow 流

表的精确匹配与存储的主要措施，用 TCAM处理散

列表的冲突溢出。通常，TCAM 每个时钟周期都可

以执行一次查找，SRAM 每个时钟周期也可以执行

一次读操作，在没有散列冲突溢出的情况下，散列

查找只需要执行一次 SRAM 读操作就可以查到对

应条目，因此将冲突溢出的条目存储到 TCAM中，

避免因多次 SRAM 读操作导致的查找性能下降，于

是每个时钟周期均可以执行一次 OpenFlow 流表的

查找操作，确保了流表的查找性能。 

3.1  OpenFlow流表存储成本优化的问题 

Hash-TCAM 混合流表方案的目标是通过合理

分配散列表与 TCAM的容量，优化 Hash-TCAM 混

2016204-3 
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合流表查找结构的成本，降低其能耗，实现高性能

的流表存储与查找。由于混合查找结构的成本由散

列表与 TCAM 2 部分组成，设散列表的总成本为

CH，TCAM表的总成本为 CT，总的流表条目数为 N，

散列表容量为 H 个散列桶，散列表的负载系数

λ=
N

H
，单个散列桶容纳的关键字条目数为 ω，单个

散列条目的成本为 Ch，散列表冲突溢出的条目数为

Θ，TCAM的容量为 T个条目，单个 TCAM 条目的

成本为 Ct，则 Hash-TCAM 混合流表查找结构的成

本优化问题可以记为 

 min Ctotal=CH + CT (1) 

 s.t. T≥Θ (2) 

 CH =HωCh (3) 

 CT =TCt  (4) 

其中，式(1)中 Ctotal表示整个存储与查找结构的总成

本，为优化的目标函数；式(2)的不等式是约束条件，

表示 TCAM 的容量不少于散列冲突溢出的条目数；

式(3)和式(4)分别表示散列表和 TCAM 的成本。取

TCAM的容量恰好可容纳散列表冲突溢出的条目数 

 T =Θ (5) 

对于容量为 H 个散列桶、单散列桶容量为 ω

条目的散列表，散列表容量为 h个条目，则 

 h=Hω  (6) 

记单个 TCAM 条目的成本为散列条目成本的

m倍，即 

 Ct=mCh (7) 

将式(5)~式(7)代入式(1)得 

 min  Ctotal=hCh +ΘmCh (8) 

由于散列表的成本CH是散列表容量的增函数；

TCAM的成本由散列冲突溢出的条目数 Θ 决定，对

于相同结构的散列表，散列冲突溢出的条目数 Θ随

散列表容量增加而减少，是散列表容量 h的减函数，

记 Θ=Θ(h)。通过分析散列容量 h 的变化对总成本

Ctotal的影响，可以得出 OpenFlow 流表存储与查

找结构最优成本下的散列表及TCAM各自的容量

配置。记 Δh 为散列表条目数的增量，散列表容

量 h+Δh 下的混合存储与查找结构的成本为

Ctotal(h+Δh)，则 

Ctotal(h+Δh)−Ctotal(h)= ΔhCh+[Θ(h+Δh)−Θ(h)] mCh 

当 Ctotal(h+Δh)−Ctotal(h) = 0时，得到 Ctotal的极

值点，即 

 ΔhCh+[Θ(h+Δh)−Θ(h)]mCh=0 (9) 

由式(9)可得出 

 
( ) ( ) 1h h h

h m

Θ Θ+ Δ − = −
Δ

 (10) 

当
[ ( ) ( )]h h h

h

Θ Θ+ Δ −
Δ

<
1

m

− 时散列表的容量由

h 增大到 h+Δh 时成本下降，即得到了优化；而当

[ ( ) ( )]h h h

h

Θ Θ+ Δ −
Δ

>
1

m

− 时散列表的容量由 h 增大

到 h+Δh时成本会增加。因此式(10)的成本极值点是

极小值，即当散列冲突溢出的变化率等于−
1

m

时，

整个混合存储与查找结构的成本达到最优。为了进

一步对式(1)进行求解，计算散列表与 TCAM 的容

量配置，下面需要分析散列表的冲突溢出。 

3.2  散列表的冲突分析 

对于散列查找而言，当出现散列冲突时，可能需

要多次访问存储器，而存储器的访问是影响查找性能

的关键因素。为了减少查找过程中存储器的访问次

数、保持高的查找性能，本文采用多单元散列表，即

单个散列桶使用连续的存储空间容纳多个查找单元，

其中，每个查找单元包含一个散列条目。通过这样的

设计，一次存储器读操作可以读取多个散列条目。 

散列表的冲突溢出条目数跟散列表的负载系

数及结构密切相关，不同的散列表结构在使用相同

容量存储器的情形下，冲突溢出条目数不同，称

ε=
N

Θ
为散列表的冲突溢出率。下面分析不同结构及

负载系数下的冲突溢出率。采用具有良好随机性的

循环冗余校验(CRC, cyclic redundancy check)作为

散列函数，N个数据随机分布在 H个键值中，对于

任意一个特定的键值，每个数据进入这一键值的概

率为
1

H
，N个数据中恰好有 k个进入这一键值的概

率服从二项分布 B(N, 
1

H
)，f(k; N, p) =Pr(K=k) = 

C
k

N
(p)

k
(1−p)

N−k
，其中，p=

1

H
；即散列桶中恰好有

k个条目的概率 P(k)=Pr(K=k)≈
!

k

k

λ e
−λ
，其中 

 λ=Np=
N

H
 

对于单条目散列桶的普通散列表，负载系数为

λ时，冲突溢出率可按式(11)计算。 

 ε= 2

( 1) ( )
i

H i P i

N

∞

=

−∑
=
 e + 1

λ λ
λ

− −
 (11) 
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对于散列桶容量为 ω的多单元散列表，负载系

数为 λ时，冲突溢出率可按式(12)计算。 

 ε= 1

( ) ( )
i

H i P i

N

ω
ω

∞

= +

−∑
= 

1

0

( ) ( ) ( )
i

i P i

ω

ω ω λ

λ

−

=

− − −∑
 (12) 

为了比较多单元散列表与普通散列表在相同

容量下的冲突溢出率，取散列桶数目为 N、负载系

数为 1 的多单元散列表与散列桶容量为 1、负载系

数为
1

N
的普通散列表进行分析。根据式(11)和式(12)

可得出两者的冲突溢出率随散列表容量的变化趋

势，如图 4所示。 

 

图 4  散列冲突溢出率随散列表的容量增加的变化趋势 

从图 4可以看出，在相同散列表容量情形下，

多单元散列表的冲突溢出率明显低于普通散列表

的冲突溢出率；而且随着散列表容量增加，多单元

散列表的冲突溢出率下降幅度也明显大于普通散

列表。因此，在数据总线宽度允许的条件下，应尽

可能选择单元数多的多单元散列表存储与查找

OpenFlow流表，以优化流表的存储与查找成本。 

根据式(12)，表 1 给出了多单元散列表不同的

散列桶单元数目、负载系数 λ 下的冲突溢出率。对

于表 1中散列桶单元数为 ω、负载系数为 λ的散列

表，散列桶的数目为
N

λ
，表的容量为

Nω
λ
；散列桶

单元数同为 ω，负载系数分别为 λ、λ+1 相邻的 2

个表格单元，其容量差为
( +1)

Nω
λ λ

，根据式(10)可知，

当两者的冲突溢出率差值接近
( +1)m

ω
λ λ

− 时，其存

储与查找结构的成本接近最优值。 

3.3  多单元散列表的结构及处理方法 

3.3.1  存储与查找结构 

由于 OpenFlow流表表项的匹配关键字包含的位

数非常多(OpenFlow1.0规范中至少包含 228 bit)，为

了能够实现多个单元的并行比较，需要对匹配关键字

进行压缩，可以使用具有良好随机性的散列函数将流

表的匹配关键字压缩成位数较少的固定长度的指纹

(fingerprint)
[26]
，在散列查找时通过指纹的比较发现匹

配的流表表项。基于多单元散列表的 OpenFlow流表

结构如图 5所示，每个散列桶包含ω个查找单元，每

个查找单元由标识位、指纹、流表指针 3个部分组成，

其中，标识位表示该查找单元中的流表条目是否有

效，在删除流表表项时只要将对应的标识位置为无效

即可，表项指针指向具体的流表条目。 

 

图 5  基于多单元散列表的 OpenFlow流表结构 

表 1 多单元散列表冲突溢出率 

λ 2单元 3单元 4单元 5单元 6单元 7单元 8单元 

λ=1 10.364% 2.334% 0.435% 0.069% 0.009 5% 0.001 1%  

λ=2 27.067% 10.901% 3.757% 1.124% 0.296% 0.069 5% 0.014 7% 

λ=3  22.404% 10.645% 4.487% 1.690% 0.573% 0.176% 

λ=4   19.537% 10.258% 4.886% 2.119% 0.841% 

λ=5    17.547% 9.866% 5.109% 2.442% 

λ=6     16.062% 9.501% 5.234% 

λ=7      14.900% 9.168% 

λ=8       13.959% 
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3.3.2  处理流程 

图 6是Hash-TCAM OpenFlow流表查找的处理

流程，其输入为匹配关键字 key。TCAM的查找操

作与 SRAM 的读操作可以并行的执行，当 TCAM

查找操作返回的流表项指针有效时，直接根据该流

表指针读取流表条目，不必再判断寄存器 Registers

中的内容及后续操作。当 TCAM查找操作返回的流

表指针无效时，则需要根据寄存器中的指纹判断散

列表中是否存在匹配的流表表项，如果存在匹配的

指纹，则根据对应的流表指针读取相应的流表条目，

并比较流表条目中的关键字与查找使用的关键字是

否一致，如果不一致，则说明存在指纹冲突需要插

入新的流表条目。当在 TCAM与散列表中均未查找

到匹配的流表条目，则请求插入新的流表条目。 

 

图 6  Hash-TCAM OpenFlow流表查找流程 

图7是Hash-TCAM OpenFlow流表表项插入的处

理流程，其输入为流表关键字 key 及流表条目，在当

前流表中未发现流表关键字 key对应的流表条目时，

则执行流表表项的插入。插入新的流表条目时，首先

尝试向散列表中插入，如果由于散列冲突溢出或指纹

冲突，则插入到 TCAM 中。在删除散列表中的流表

条目时，只需要将标识位置为无效即可。 

3.4  匹配关键字指纹 

将取值范围较大的匹配关键字映射到取值范

围较小的指纹，可能会发生不同的匹配关键字映射

到同一个指纹的现象，称之为指纹冲突。为了确保

查找的性能，需要将发生指纹冲突的匹配关键字存

储在 TCAM中。较少位数的指纹意味着散列表的容

量小、成本低；但位数越少，指纹冲突的概率就越

大，增加 TCAM的成本，同时影响查找结构的性能。

下面分析指纹冲突的发生率与指纹位数的关系。记

位于同一散列桶的 n个单元的指纹不出现冲突的概

率为 Pnc(n)，指纹的位数为 w，任意关键字映射到

指纹后随机地分布在[0, 2
w

−1]的范围内，n个单元均

不存在指纹冲突的概率为 

Pnc(n)=
( 1) ( 1)

n

U U U n

U

− − +�

=
1

1

1

n

i

i

U

−

=

⎛ ⎞−⎜ ⎟
⎝ ⎠

∏  (13) 

 

图 7  Hash-TCAM OpenFlow流表表项插入处理流程 

式(13)中 U=2
w

，指纹冲突率 Pc≤1−Pnc(n)，即 

 Pc≤1−
1

1

1

n

i

i

U

−

=

⎛ ⎞−⎜ ⎟
⎝ ⎠

∏  (14) 

根据式(14)，图 8 给出了 2单元至 8单元散列

表的指纹冲突率上限与指纹位数的关系，从图 8可

以看出，当指纹的位数越多，冲突率的上限越小，

对于多单元散列表，单元数目越多指纹冲突率上限

越大；当指纹位数超过 21 bit时，冲突溢出率的上

限低于 10
−5
。指纹发生冲突的概率上限与指纹的位

数相关，而与匹配关键字的原始位数无关。 

 

图 8  多单元散列表的指纹冲突率上限 
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3.5  两级多单元散列表的结构及操作 

3.5.1  存储与查找结构 

多级散列表
[27,28]

在实现散列表高利用率的同

时，可以有效降低散列冲突的溢出率。然而如果

散列表的级数较多，当执行删除操作时，则需要

在不同级的子表之间执行散列条目的移动，才能

保持低的冲突溢出概率
[29]
；而散列条目的移动会

影响整个散列表的操作性能，而且散列表的级数

过多，也会增加电路设计的复杂度，增加查找的

成本与能耗。因此，为了进一步降低 OpenFlow

流表的查找成本，提出了两级多单元散列表的

OpenFlow流表查找结构，如图 9所示。该结构使

用了主表与辅表两级子表，每个子表都使用多单

元散列表；为了便于实现，每个子表的散列桶的

单元数也相同，每个查找单元的格式与 3.3 节中

的相同。 

3.5.2  处理流程 

图 10 是两级多单元 Hash-TCAM OpenFlow

流表查找的处理流程，其输入为匹配关键字 key。

在执行关键字查找时，TCAM查找与散列查找并

行执行；对于散列查找，主表与辅表 SRAM的读

操作也并行地执行；当 TCAM查找操作返回的流

表项指针无效时，需要根据 Register1、Register2

中的内容判断散列表中是否存在匹配的流表项，

否则直接根据TCAM中返回的流表项指针读取流

表条目，不必再判断 Register 中的内容及其后续

操作。 

 

图 9  两级多单元散列表的详细结构 

图 11是两级多单元 Hash-TCAM OpenFlow流

表表项插入的处理流程，其输入为：流表关键字 key

及流表条目。在流表中未查找到流表关键字 key对

应的流表条目时，则执行流表表项的插入。插入新

的流表条目时，首先尝试向散列表的主表中插入，

如果由于散列冲突溢出或指纹冲突，则尝试向散列

表的辅表中插入，如果仍然存在散列冲突溢出或指

纹冲突，则插入到 TCAM中。 

 

图 10  两级多单元 Hash-TCAM OpenFlow流表查找处理流程 
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3.5.3  散列冲突溢出分析 

下面分析散列桶单元数相同，两级多单元散列

表与单级多单元散列表的冲突溢出率。设单级多单

元散列表容量为 H个散列桶，单个散列桶的容量为

2ω 个查找单元，负载系数为 2λ，冲突溢出率可按

式(15)计算 

ε(2ω,2λ)= 2 1

( 2 ) ( ,2 )
i

H i P i

N

ω
ω λ

∞

= +

−∑
  

 = 

2 1

0

(2 ) ( , 2 ) (2 2 )

2

i

i P i

ω

ω λ ω λ

λ

−

=

− − −∑
 (15) 

式(15)中的 P(i,2λ)≈
!

i

i

λ e
−2λ 
。 

设两级多单元散列表主表容量为 H个散列桶，

单个散列桶的容量为 ω个查找单元，主表的冲突溢

出率 ε可按式(16)计算。 

ε(ω,λ)= 1

( ) ( , )
i

H i P i

N

ω
ω λ

∞

= +

−∑
 

 =

1

0

( ) ( , ) ( )
i

i P i

ω

ω λ ω λ

λ

−

=

− − −∑
 (16) 

其中，P(i, λ)≈
!

i

i

λ e
−λ
。 

辅表容量为 ε(ω, λ)的 H个散列桶，单个散列桶

的容量同样为 ω个查找单元，负载系数为 λ，则两

级多单元散列表的冲突溢出率可按式(17)计算。 

 ε2(ω, λ)=ε(ω, λ)ε(ω, λ) (17) 

两级多单元散列表的总容量为(1+ε(ω,λ))Hω 个

查找单元，其冲突溢出率为 ε2(ω,λ)；单级多单元散

列表的容量为 H·2ω 个查找单元，其冲突溢出率为

ε(2ω,2λ)；在 1≤ω≤40, 1≤λ≤ω的条件下，通过计

算可以得出 ε2(ω,λ)<ε(2ω,2λ)，即与单级多单元散列

表相比，两级多单元散列表在使用更少的存储空间

的条件下，可以实现更低的冲突溢出率。 

4  测试与仿真分析 

散列表冲突溢出率是 Hash-TCAM 查找结构成

 

图 11  两级多单元 Hash-TCAM OpenFlow流表插入处理流程 
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本计算的基础，因此散列表冲突溢出率的理论模型

的准确性，对 Hash-TCAM 混合查找结构的成本计

算非常关键，通过实验测试散列表冲突溢出率的理

论值与实际数据的吻合度。流表关键字的指纹冲突

会对查找性能产生影响，应该尽量避免指纹冲突，

并通过实验测试理论上限分析的合理性。 

本节使用自生成的伪随机数与 2 所大学的数据

中心报文 Trace
[30]
数据对流表 Hash-TCAM 混合存储

与查找结构中的散列表的冲突溢出率、指纹冲突率

进行测试，对散列表与 TCAM容量配置的有效性进

行了分析，考察了混合存储查找结构的成本与能耗。 

为了验证散列表的冲突溢出率理论分析的准

确性，分别生成了 64K、128K、256K、512K、1M、

2M、4M、8M个伪随机数（其中，K=1 024，M= 

1 024×1 024），每个伪随机数 96 bit，作为关键字存

储到散列表中。 

为了验证方案针对实际网络数据的适用性，

将 Trace 数据集
[30]
中的报文头部作为流表中的匹

配字段存储到散列表中。由于通过报文头部的<IP

源地址、IP 目的地址、传输层源端口号、传输层

目的端口号>便可以唯一地标识一个数据流，因此

测试中只取了报文头的这 4 个部分作为流表的匹

配字段。提取 UNV1中的 20个文件、UNV2中的

8个文件，将报文头四元组作为流表的匹配字段，

2个数据集分别包含 556 601个条目和 191 474个

条目。 

测试过程中，使用 CRC-32
[31]

算法生成散列查

找的索引，计算匹配关键字指纹使用的函数为

Jenkins Hash
[32]
。 

4.1  散列表冲突溢出测试 

图 12 给出了 2单元至 8单元散列表的冲突溢出

率，图中的纵坐标为百分比，横坐标为散列表的负

载系数 λ。从图中可以看出，无论是使用随机数据作

为关键字存储在散列表中，还是数据中心 Trace数据

提取出的报文头作为关键字存储在散列表中，实验

得出的冲突溢出率与理论值均非常吻合。 

图 12 中的理论值是散列表冲突溢出率的理论

期望值，由于散列桶中表项的条目数服从二项分

布，散列冲突的溢出条目数的期望值也服从二项分

布，根据棣莫弗—拉普拉斯中心极限定理可知，当

流表的条目数很大时，冲突溢出的概率非常接近其

期望值，因此，散列冲突溢出率实验值与其理论期

望值非常接近。 

4.2  指纹冲突测试 

图 13 给出了 2 单元至 8 单元散列表的指纹冲

突率，图中的横坐标为匹配关键字指纹的位数，纵

坐标为冲突率，即发生指纹冲突的数目与总条目数

之比，其中的指纹冲突率的理论值是冲突率的上

限。从图中可以看出，无论是使用随机数据生成的

指纹存储在散列表中，还是 Trace 数据集中的报文

头计算出的指纹存储在散列表中，指纹冲突率均不

超过理论值给出的上限。随着单元数的增加，指纹

冲突率呈现增长的趋势。由于发生指纹冲突的概率

非常小，几个指纹冲突就会导致测试结果呈现出较

大的波动，但总的来看指纹的冲突率均不高于其理

论上限。 

4.3  成本与能耗分析 

对于散列查找而言，需要存储内容包括：匹配

关键字，匹配关键字的指纹、有效标识位、流表指

针。根据 3.2 节的理论分析与 4.2 节的仿真测试，

匹配关键字的指纹长度取 21 bit以上时，其指纹冲

突率低于 10
−5
，与散列冲突溢出率相比可以忽略不

计；有效标识位为 1 bit，流表指针的位数为 lb N，

N为流表条目数。这样，当流表的条目数不超过 8 M

的情况下，对于散列查找，除了匹配关键字以外每

个条目还需要不超过 45 bit的存储开销。OpenFlow

流表匹配关键字的位数通常超过 228 bit，所以单个

散列条目的容量不超过 TCAM 条目的
45+228

228
倍。

假定 TCAM的单比特成本是 SRAM的 30倍
[6]
，则

单个 TCAM 条目成本是散列条目的 25 倍以上。

OpenFlow 交换机的报文处理芯片对外接口等实现

因素限制了散列桶的单元数，表 2 给出了散列桶单

元数为 2~8时成本最优的 Hash-TCAM存储与查找

结构中散列表、TCAM的配置，以及整个查找结构

的成本。其中，N为总的流表条目数，散列表的主表、

辅表以及 TCAM 配置是根据散列冲突溢出率的理论

值计算出的。其中UNV1与UNV2的 TCAM 条目数

是由 3.1 节中的测试得出，N1=556 601，N2=191 474；

UNV1与UNV2的成本是归一化的成本。 

从表 2的数据可以看出，随着散列桶单元数的

增加，Hash-TCAM 流表存储与查找结构的成本逐

渐降低，即使散列桶为 2 单元的情形下，

2.242

25
=8.97%，Hash-TCAM 存储与查找结构的最

优成本可以比只使用 TCAM 的方案节约 90%以上
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的成本。 

为了确保 Hash-TCAM 混合结构的查找性能，

当执行查找时并行地查找散列表的主表、辅表以及

TCAM，因此其能耗包括这 3部分的查找能耗。在

0.18 μm 生产工艺、工作电压为 1.8 V的情况下，当

TCAM容量超过 256 Kbit 情形，其能耗相当于相

同容量 SRAM 访问能耗的 15倍以上
[7]
，且 TCAM

的能耗随并行匹配字段条目数及宽度增加
[6,7]
；

即使 1K 条目的 OpenFlow 流表，占用的 TCAM

也超过 256 Kbit，因此计算时取 TCAM的能耗是

相同容量 SRAM的 15倍。为了方便计算，记容

量为 N个流表条目的 TCAM能耗为 15，表 2中

UNV1与 UNV2的能耗是归一化后的能耗。仍以

散列桶为 2单元的散列表为例，
1.962

15
= 13.08%，

Hash-TCAM 存储与查找结构成本最优条件下，

其能耗与只使用 TCAM 的方案相比可以节约

85%以上。 

4.4  性能分析 

基于两级多单元散列表与TCAM的OpenFlow流

表查找，需要同时并行地查找 TCAM、主表与辅表，

包含的操作有：散列表索引的计算、指纹的计算、寄

 

图 12  多单元散列表冲突溢出率 
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存器内容与指纹的比较、一次 TCAM 查找、一次主

表 SRAM 读操作、一次辅表 SRAM 读操作。对报文

处理器而言，SRAM 的读写操作以及 TCAM 查找是

报文处理器的性能瓶颈；衡量报文处理器查表性能的

指标是单位时间的查找次数；对 SRAM 每个时钟周

期都可以执行一次读取操作
[33]
；当OpenFlow交换机

收到报文执行 OpenFlow流表查找时，其中，TCAM

查找、主表 SRAM的读操作、辅表 SRAM的读操作

均可以并行地执行，即每个时钟周期都可以执行一次

TCAM查找、主表 SRAM的读取以及辅表 SRAM的

读取；因此基于两级多单元散列表的 OpenFlow流表

查找的性能与基于TCAM的流表查找性能是相当的。 

SystemC
[34]
一种应用广泛的系统级建模与仿真

的语言，能够完成对电子系统从软件到硬件的全部

过程进行建模，因此本节使用 SystemC对两级多单

元 Hash-TCAM 混合 OpenFlow 流表存储与查找结

构进行了建模与仿真 (具体的软件仿真环境为

SystemC2.1与Microsoft VC++6.0)。仿真模型中以

数据中心报文 Trace 数据
[30]
中提取的报文流作为

输入数据执行流表的查找与插入；其中，SRAM

与 TCAM 采用相同的时钟频率，目前，常见的

SRAM 及 TCAM时钟频率有 250 MHz、333 MHz、

 

图 13  多单元散列表指纹冲突率 

2016204-11 



第 10期 李春强等：多单元散列表与 TCAM结合的 OpenFlow流表查找方法 ·139· 

 

450 MHz，即 TCAM可以实现每秒 250M、333M、

450M次的查找，SRAM可以实现每秒250M、333M、

450M 次的读写操作，因此，仿真时分别采用这些

时钟频率，仿真过程中关键字的指纹采用了 23 bit。

分别对 2~8单元的两级多单元 Hash-TCAM 混合查

找结构和纯 TCAM 查找结构的查找性能进行了测

试，图 14 所示的仿真结果表明，两级多单元

Hash-TCAM 混合查找结构在相同时钟频率的情况

下，与纯 TCAM查找方案具有相近的查找性能。 

 

图 14  Hash-TCAM与纯 TCAM的查找次数对比 

5  结束语 

针对基于 TCAM的OpenFlow流表存储与查找

机制存在的高成本、高能耗问题，提出了基于多单

元 Hash-TCAM 的混合流表查找机制。为了优化

OpenFlow 流表存储与查找的成本与能耗，进一步

采用两级多单元散列表机制，在确保流表查找性能

的同时，降低散列表的成本。 

理论分析与仿真测试表明，基于多单元

Hash-TCAM 混合流表查找结构，针对精确匹配的

流表条目，在优化配置情况下，可以节约成本 90%

以上，同时有效降低了其能耗；所提出的方案非常

适合流量管理或报文转发为主要功能的 OpenFlow

交换机。尤其是当执行报文处理的 NP 或 ASIC 带

有一定容量的片内 TCAM时，只需要配置适当容量

的 SRAM 或 RLDRAM用作流表的散列匹配，便可

以实现高性能、低成本、低能耗的 OpenFlow 流表

查找。 
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